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Zakres ustug i korzysci dla firmy
Rachunek ekonomiczny i warunki wspétpracy

RAPORT BIZNESOWY WYDANIE ROZSZERZONE

Materiat dla zarzadu oraz oséb odpowiedzialnych za IT, finanse i zakupy

Na podstawie publicznej oferty IT Crew i 26 Zrédet. llustracja koncepcyjna nie przedstawia realizacji dostawcy.



IT CREW WNIOSKI DLA ZARZADU

Whnioski dla zarzadu

IT Crew moze przejg¢ biezgca obstuge informatyczna firmy, utrzymanie infrastruktury i
wybrane projekty rozwojowe. Model wspdtpracy warto oprze¢ na ustugach potrzebnych
do dziatania biznesu, z jednoznacznym zakresem, odpowiedzialnoscig i miernikami

jakosci. [S01, S02]

Rekomendacja dla zarzadu

W pierwszej kolejnosci nalezy uporzadkowac
zakres odpowiedzialnosci za uzytkownikéw,
systemy i dane. Nastepnie poréwnac catkowity
koszt wtasnego zespotu, modelu mieszanego i
outsourcingu. Decyzje o przekazaniu obstugi
warto poprzedzi¢ inwentaryzacjg oraz
ustaleniem warunkdéw przejecia i pdzniejszego
zakonhczenia wspoétpracy.

Warunki uzyskania
oszczednosci

Oszczednosé powstaje wtedy, gdy koszt ustugi
i wydatkdéw pozostajgcych w firmie jest nizszy
od rzeczywiscie mozliwych do unikniecia
kosztéw dotychczasowego modelu. Odzyskany
czas pracownikéw nalezy wykaza¢ oddzielnie.
W scenariuszu 50 stanowisk réznica w
pierwszym roku wynosi 96 000 zt, przy
zatozeniach opisanych w czesci finansowej.

Uzasadnienie biznesowe

Zewnetrzny zesp6t zapewnia dostep do
réznych specjalizacji i zastepstw bez
budowania wszystkich kompetencji wewnatrz
firmy. Standaryzacja stanowisk, dokumentacja
oraz regularne przeglady ograniczaja
zaleznos¢ od wiedzy pojedynczych oséb. Staty
raport pozwala rozlicza¢ jakos$¢ obstugi na
podstawie danych.

Kontrola pozostaje w
organizacji

Firma zachowuje decyzje o budzecie,
priorytetach, uprawnieniach i akceptowanym
ryzyku. Warunkiem skutecznego outsourcingu
jest wyznaczenie witasciciela ustugi po stronie
klienta oraz zapewnienie dostepu do
dokumentacji, kont i danych. Dostawca
odpowiada za uzgodnione dziatania
operacyjne.

Rekomendacja analityczna. Wyliczenia sg scenariuszem ilustracyjnym, a nie ofertg IT Crew ani gwarancjg oszczednosci.
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IT CREW NAWIGAC)A

Przewodnik po kompendium

Raport prowadzi od zakresu ustug przez uzasadnienie ekonomiczne do zasad wyboru i
rozliczania dostawcy. Mozna czytac go w catosci albo przejs¢ bezposrednio do czesci
odpowiadajacej aktualnej decyzji.

01 Strategia i profile potrzeb 4-5
02 Zakres ustug i rezultaty operacyjne 6-19
03 Korzysci i rachunek ekonomiczny 20-27
04 DaneiocenalT Crew 28-29
05 Umowa i zarzadzanie wspétpraca 30-41
06 Zrédta i metodologia 42-44
Dla zarzadu i finansow Dla IT i zakupow

Decyzja o modelu IT, warianty obstugi, koszt 36 Katalog rezultatéw ustug, procedury, ryzyka,
miesiecy i sposdb potwierdzania korzysci. warunki umowy i kryteria oceny ofert. Nowy
Przyktadowe kwoty nalezy zastgpi¢ wtasnymi skoroszyt zawiera osiem arkuszy do analizy oraz
kosztami i ofertg dostawcy. zarzadzania wspétpraca.

Zrédta S opisujg oferte IT Crew; zrédta R zawierajg dane i wytyczne zewnetrzne. Propozycje procedur, modeli i miernikéw
sg opracowaniem analitycznym. PDF ma klikalny spis czesci.
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IT CREW WYDANIE ROZSZERZONE

Decyzja biznesowa o modelu IT

Outsourcing warto oceniac przez zdolnos¢ firmy do utrzymania sprzedazy, obstugi klientéw i
pracy zespotu. Zakup samej liczby godzin administracji nie rozstrzyga, czy kluczowy proces

bedzie dostepny w wymaganym czasie.

Kiedy rozpoczac analize

Sygnatem jest rosnaca liczba zgtoszen, brak
zastepstwa dla administratora, nieudane
odtworzenie danych lub rozproszone
odpowiedzialnosci miedzy dostawcami. Drugg
grupg przestanek sg rozwdéj firmy, nowe
lokalizacje, migracja systemow i potrzeba
specjalistycznych kompetencji. Dla kazdej
przestanki nalezy opisac skutek biznesowy
oraz ustali¢ punkt odniesienia.

Jak zdefiniowac sukces

Przed wdrozeniem nalezy zapisa¢ obecny
koszt obstugi, liczbe powtarzajgcych sie
problemdéw, zalegtosSci oraz rzeczywiste czasy
przywrdcenia najwazniejszych ustug. Po 90
dniach mozna oceni¢ jakos¢ przejecia, a po
petnym kwartale stabilnej pracy poréwnac
wyniki. Cele powinny mie¢ wtascicieli i
wiarygodne Zrddta danych.

Co powinien zatwierdzi¢ zarzad

Decyzja powinna obejmowac docelowy zakres
ustugi, limit kosztéw przejecia, budzet
utrzymania, wtasciciela wspoétpracy i warunki
akceptacji ryzyka. Zarzad okresla réwniez,
ktére kompetencje i decyzje majg pozostaé w
organizacji. Dostawca moze przygotowacd
rekomendacje, lecz nie zastepuje wtascicieli
proceséw w ustalaniu priorytetéw.

Kiedy rozszerzac zakres
etapami

Jezeli dokumentacja jest niepetna, systemy sg
silnie powigzane z procesami firmy albo
brakuje wtascicieli danych, rozsadny pierwszy
etap obejmuje audyt i uporzgdkowanie
srodowiska. Przejecie kolejnych ustug
nastepuje po spetnieniu kryteriow gotowosci.
Etapowanie ogranicza koszt btednej wyceny i
ryzyko przerwania pracy.

Rezultat decyzji: zatwierdzony zakres, budzet, podziat odpowiedzialnosci i mierniki sukcesu. Szerszy zakres nalezy
wycenia¢ ponownie, zamiast zaktadac jego automatyczne wiaczenie do optaty.
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IT CREW WYDANIE ROZSZERZONE

Trzy profile potrzeb firmy

Ponizsze profile sg scenariuszami projektowymi, a nie opisem klientéw ani wdrozen IT Crew.
Liczba pracownikéw jest jedynie punktem wyjscia; o ztozonosci decydujg réwniez systemy,
lokalizacje, godziny pracy i wymagania ciggtosci.

20 0s6b / jedno

60 os6b / kilka

1S , .
dziatow koordynacja dostawcéw.

150 osdéb / wiele

lokalizacji e
wybrane specjalizacje.

Firma bez wtasnego dziatu IT

W petnym outsourcingu wazne sg zastepstwa,
dostep do dokumentacji oraz prosty sposéb
zgtaszania probleméw. Zakres powinien
obejmowac réwniez obstuge zmian kadrowych i
utrzymanie ewidencji. Sama pomoc przy awarii
pozostawia czes¢ codziennych obowigzkéw bez
witasciciela.

Helpdesk, stanowiska, konta Microsoft 365,
biuro podstawowa sied, kopie danych i ewidencja sprzetu.

State wsparcie, serwery i aplikacje, zarzadzanie
zmianami, testy odtworzenia, raporty oraz

Model mieszany: wewnetrzny witasciciel IT i
architektury; zewnetrzna obstuga operacyjna oraz

Wyznaczony opiekun po
stronie firmy; uporzadkowane
konta i licencje.

Lista ustug krytycznych, okna
serwisowe i wiasciciele
proceséw.

Jeden system zgtoszen, jasne
eskalacje i uzgodniona
odpowiedzialnos¢ miedzy
zespotami.

Firma z wewnetrznym zespotem

W modelu mieszanym witasny zespdét moze
zachowad wiedze o procesach i rozwdj aplikacji.
IT Crew moze uzupetnia¢ uzgodnione
kompetencje lub przeja¢ operacje. Nalezy
wykluczy¢ dublowanie pracy i uwzgledni¢ w
rachunku petny koszt pozostajgcego personelu.

Godziny wsparcia, obecno$¢ na miejscu i gotowos¢ poza standardowymi godzinami wymagajg osobnego potwierdzenia.

Nie wynikaja automatycznie z wielkosci firmy.

KOMPENDIUM OUTSOURCINGU IT
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IT CREW ZAKRES UStUG

Co IT Crew moze przejac w firmie

Przedmiotem outsourcingu moze by¢ caty uzgodniony proces obstugi albo pojedynczy
obszar. Ponizsza mapa porzadkuje katalog ustug IT Crew. Dostepnos$¢ ustugi w ofercie nie
oznacza, ze jest ona automatycznie czescig kazdego abonamentu. [S01-S13]

01 02 03

Pracownicy Infrastruktura Dane i ochrona
Helpdesk i serwis Serwery i wirtualizacja Backup i odtwarzanie
Microsoft 365 Sieci i serwerownie Cyberbezpieczehstwo

04 05 06

Aplikacje i chmura Biuro i obiekt Doradztwo
Systemy biznesowe CCTV i kontrola dostepu Planowanie rozwoju IT
DevOps oraz Al Telefonia i sprzet NIS2 i projekty

Mapa ustug na podstawie publicznego katalogu IT Crew. Opracowanie wtasne.

Stata obstuga i projekty Najpierw katalog ustug

Helpdesk, administracja, aktualizacje, Dla kazdego obszaru nalezy ustali¢ liste
monitoring i zarzadzanie kopiami zapasowymi objetych urzadzen i aplikacji, wtasciciela
nadajg sie do statej obstugi. Migracje, budowa biznesowego, godziny wsparcia, granice

sieci, wdrozenia systeméw, testy odpowiedzialnosci oraz sposéb naliczania prac
bezpieczenstwa oraz przeniesienie biura dodatkowych. Tak zdefiniowany zakres
wymagajg odrebnego planu, kryteriéw odbioru umozliwia poréwnywanie ofert i ogranicza

i budzetu. spory o to, co obejmuje miesieczna optata.

Punkt wyjscia

Lista ustug i zasobdéw objetych umowg jest podstawa wyceny, odbioru oraz pdzniejszego rozliczania jakosci.
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IT CREW PRACOWNICY

Pracownicy I cyfrowe miejsce

pracy

IT Crew oferuje helpdesk z pomocg zdalng, telefoniczng i na miejscu, diagnostyke oraz
serwis komputeréw i urzadzen peryferyjnych. Katalog obejmuje takze wsparcie w zakupach,
obstuge napraw producenta i sprzet zastepczy. Warunki jego dostepnosci wymagaja

ustalenia. [S02]

Codzienna pomoc
uzytkownikom

Do rekomendowanego zakresu nalezg
przyjmowanie i klasyfikacja zgtoszen, naprawa
probleméw z systemem, poczta, aplikacjami i
drukowaniem, eskalacja trudniejszych
przypadkdéw oraz potwierdzenie rozwigzania z
uzytkownikiem. Rejestr zgtoszen powinien
pokazywad powtarzajgce sie usterki, aby
usuwac ich przyczyny.

Microsoft 365

IT Crew deklaruje wdrazanie Srodowiska
Microsoft 365, szkolenia i biezgce wsparcie; na
stronie gtéwnej wskazuje takze migracje poczty
i plikéw oraz Teams i SharePoint. [S09, SO1] W
umowie warto rozdzieli¢ administracje
kontami, ochrone tozsamosci, porzadkowanie
uprawnien, backup danych oraz projekty
migracyjne. Zakres funkcji zalezy od
posiadanych licencji.

Rezultat do rozliczenia

Przyjecie i odejscie pracownika

Warto obja¢ ustuga przygotowanie komputera,
konfiguracje kont i aplikacji oraz przydzielenie
zatwierdzonych uprawnien. Przy odejsciu
pracownika proces powinien uwzgledniac
blokade dostepu, rozliczenie sprzetu,
zabezpieczenie danych stuzbowych i
aktualizacje licencji. HR lub przetozony
uruchamia procedure i wskazuje date oraz
zakres zmian.

Efekt biznesowy i pomiar

Oczekiwanym rezultatem jest sprawne
rozpoczecie pracy i mniejsza liczba
powracajgcych problemoéw. Mierzy¢ nalezy
czas przygotowania stanowiska, odsetek
zgtoszen rozwigzanych w uzgodnionym
terminie, czas faktycznego przywrdécenia pracy
i satysfakcje uzytkownikéw. Sama liczba
zamknietych zgtoszenh nie opisuje jakosci
obstugi.

Pracownik otrzymuje gotowe stanowisko i dostep, a zgtoszenie konczy sie potwierdzeniem przywrécenia pracy.

KOMPENDIUM OUTSOURCINGU IT
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IT CREW WYDANIE ROZSZERZONE

Cykl zycia pracownika i
stanowiska

Ustuge wsparcia uzytkownikéw warto opisac¢ jako powtarzalny proces od przyjecia
pracownika do odebrania dostepdéw. Publiczna oferta IT Crew obejmuje obstuge
informatyczng oraz Microsoft 365; ponizsze rezultaty nalezy wpisa¢ do uzgodnionego
katalogu. [S02, S09]

Decyzja i dowodd po stronie

Zdarzenie Rezultat dostawcy firmy

Przetozony zatwierdza role;
protokét przekazania potwierdza
gotowosc.

Skonfigurowane urzadzenie, konto, uzgodnione

Zatrudnienie L . .
aplikacje i instrukcja rozpoczecia pracy.

. . . . . Wiasciciele systemoéw
Zmiana grup i uprawnien; usuniecie dostepéw

Zmiana roli . C zatwierdzajg zakres; historia
niepotrzebnych w nowej roli. . . .
zmiany pozostaje w zgtoszeniu.
Utrata Blokada dostepu i uzgodnione dziatania na Uzytkownik z.g’fas.za 2darzenie;
urzadzenia urzadzeniu; ocena ekspozycji danych osoba odpowiedzialna za dane
a a ! pozyc) yen. ocenia dalsze obowigzki.
s Wytaczenie dostepédw w ustalonym momencie, HR I prze’rozon.y podaja. tgrmln;
Odejscie rzejecie danych stuzbowych, odbiér sprzetu firma akceptuje retencje |
przej& y yen, przetu. przekazanie danych.
Miernik, ktéory ma znaczenie Standard stanowiska
Mierzy¢ nalezy udziat stanowisk gotowych na Wzorzec obejmuje liste aplikacji, szyfrowanie,
uzgodniony termin oraz terminowos¢ odebrania aktualizacje, ochrone urzadzenia oraz sposéb
dostepdéw. Termin rozpoczyna sie po otrzymaniu odzyskania danych. Nalezy okresli¢, kto kupuje
kompletnego, zatwierdzonego zamoéwienia. sprzet, kto dysponuje zapasem i czy
Zmiany pilne powinny mie¢ osobng $ciezke i przygotowanie urzgdzenia miesci sie w
osobe uprawniong do ich zlecenia. abonamencie. Uprawnienia administracyjne

powinny wynika¢ z uzasadnionej potrzeby.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawartosci abonamentu.
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IT CREW INFRASTRUKTURA

Zarzadzanie serwerami I siecia

Oferta obejmuje administracje srodowiskami Windows i Linux, ustugi domenowe i sieciowe,
poczte, wirtualizacje oraz zasoby chmurowe. IT Crew wskazuje rowniez Proxmox, migracje z

VMware i Proxmox Backup Server. [S03, SO01]

Administracja i utrzymanie

Rekomendowany zakres obejmuje kontrole
kondycji ustug, aktualizacje, zarzgdzanie
kontami administracyjnymi, pojemnoscia i
wydajnoscig, odnowienia certyfikatow oraz
dokumentowanie zmian. Dla systeméw
krytycznych warto ustali¢ okna serwisowe,
procedure cofniecia aktualizacji i liste
zaleznosci miedzy aplikacjami.

Dostep zdalny i wiele lokalizacji

Warto zaprojektowad oddzielny dostep dla
pracownikdéw, gosci, urzadzen infrastruktury i
dostawcdw. Lacza zapasowe, segmentacja oraz
bezpieczny dostep zdalny powinny wynika¢ z
krytycznosci proceséw. Firma zachowuje
kontrole nad kontami operatoréw, domenami i
ustugami chmurowymi.

Budowa i modernizacja sieci

IT Crew projektuje i uruchamia sieci oraz
serwerownie, dobiera sprzet, wykonuje
okablowanie i konfiguracje. Moze réwniez
przeja¢ biezgce zarzadzanie siecig i monitoring.
[S06-508] Zakres projektu powinien
obejmowac pomiary i testy odbiorowe,
dokumentacje portéw i potgczen oraz
uzgodnione parametry zasiegu Wi-Fi.

Co odebrac¢ od wykonawcy

Dokumentacja powinna zawiera¢ spis zasoboéw,
schemat sieci, kopie konfiguracji, zasady
dostepu, terminy gwarancji i wsparcia
producentdéw oraz instrukcje podstawowych
dziatan awaryjnych. Lista aktywnych alarméw
powinna wskazywac wtasciciela i sposéb
eskalacji; samo gromadzenie alertéw nie
zapewnia reakcji.

Zakres elektryki, chtodzenia, zabezpieczenh przeciwpozarowych i prac budowlanych trzeba potwierdzi¢ odrebnie.
Utrzymanie IT nie oznacza automatycznej obstugi automatyki przemystowej OT.

Rezultat do rozliczenia

Aktualna inwentaryzacja, schemat sieci, kopie konfiguracji i uzgodnione procedury zmian.

KOMPENDIUM OUTSOURCINGU IT
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IT CREW WYDANIE ROZSZERZONE

Katalog utrzymania infrastruktury

Utrzymanie serwerdéw i sieci powinno dawac sprawdzalne rezultaty. Zakres publicznej oferty
IT Crew jest podstawa rozmowy; czestotliwosci i dowody wykonania ponizej sg propozycja

organizacji ustugi. [SO01, S03, S06-508]

_ Przyktadowa czestotliwos¢ Dowoéd wykonania

Inwentaryzacja

Aktualizacje
osobno

Monitoring
Konfiguracje

Pojemnos¢ i wydajnos¢ Przeglad miesieczny

Cykl zycia sprzetu Przeglad kwartalny

Zmiana z kontrola skutkow

Zgtoszenie zmiany okresla cel, objete zasoby,
zaleznosci, plan testu i warunek wycofania.
Zmiany wptywajgce na proces biznesowy
wymagajg akceptacji jego witasciciela. Dla
dziatan awaryjnych nalezy zdefiniowa¢ tryb
przyspieszony oraz obowigzek pézniejszego
udokumentowania.

Po zmianie; przeglad miesieczny

Uzgodnione okna; pilne ryzyka

Zakres i godziny z umowy

Po zatwierdzonej zmianie

Lista urzadzen, systeméw, wiascicieli,
wersji i dat wsparcia.

Lista zmian, wynik instalacji, test dziatania i
wyjatki.

Alert, przypisany opiekun, historia reakcji i
eskalacji.

Aktualny schemat, bezpieczna kopia
konfiguracji, opis powrotu.

Trend wykorzystania, prég ostrzegawczy,
rekomendacja i koszt.

Plan wymian, ryzyka braku wsparcia,
propozycja budzetu.

Alert to poczatek obstugi

Sam monitoring nie zapewnia przywrécenia
ustugi. Umowa powinna wskazywac, kto odbiera
alert, w jakich godzinach, jak rozpoznaje jego
znaczenie oraz kiedy eskaluje go do klienta lub
producenta. Liczba alarméw nie jest
samodzielnym miernikiem jakosci.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawartosci abonamentu.
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IT CREW CIAGLOSC DZIALANIA

Backup i ciggtosc¢ dziatania

IT Crew oferuje kopie zapasowe lokalnie i w chmurze, archiwizacje oraz wdrozenie systemu
ochrony danych. Strona opisuje dobdér danych krytycznych i testowanie odtworzenia. [S04]
Dla firmy istotnym wynikiem jest mozliwos$¢ uruchomienia procesu biznesowego po awarii.

01 02 03 04
Potrzeby biznesu Ochrona kopii Proba odtworzenia Odbiér procesu
RTO i RPO Zakres i retencja Czas i kompletnos¢ Dziatajaca ustuga

Proponowany proces weryfikacji ciagtosci dziatania. Parametry nalezy ustali¢ z wiascicielem procesu

m Co ustali¢ i dokumentowacd

Zakres Serwery, komputery, poczta, chmura, konfiguracje i dane aplikacji

Odtwarzanie RTO, RPO, kolejnos¢ ustug i zaleznosci

Testy Czestotliwos¢, prébka, wynik, czas i dziatania naprawcze

Koszty Pojemnos¢, transfer, retencja, praca odtworzeniowa i licencje
Ustalenia poprzedzajace Rekomendowany standard
wdrozenie Plan powinien okresla¢ systemy i dane objete

kopiami, harmonogram, retencje, szyfrowanie,
lokalizacje, uprawnienia oraz ochrone kopii przed
modyfikacjg. Warto stosowac kopie odtgczong lub
odpowiednio chroniong przed zmianga, odrebne
uprawnienia administracyjne i regularne préby
odtworzenia. CISA podkresla znaczenie kopii
offline i testéw odzyskiwania. [R08]

Whtasciciel procesu okresla dopuszczalng przerwe
w dziataniu i akceptowang utrate ostatnich zmian.
RTO oznacza docelowy czas przywrdcenia ustugi, a
RPO maksymalny akceptowany okres utraty
danych. Dla systemu sprzedazy parametry moga
by¢ inne niz dla archiwum dokumentéw. Wartosci
muszg wynikac z analizy potrzeb i testéw
technicznych.

Od kopii pliku do odtworzenia procesu

Test powinien sprawdzi¢ nie tylko odczyt pliku, lecz takze uruchomienie aplikacji, dostep uzytkownikéw,
zgodnos¢ danych oraz czas odzyskania dziatania. Wynik nalezy udokumentowad, a wykryte problemy
przekaza¢ do usuniecia. Warto osobno sprawdzad scenariusz utraty jednego urzadzenia i niedostepnosci
catej lokalizacji.

Synchronizacja plikéw, archiwizacja i backup petnig rézne funkcje. Ochrona kopii nie gwarantuje ciggtosci, jezeli nie
mozna odtworzy¢ aplikacji, tozsamosci lub infrastruktury.
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IT CREW WYDANIE ROZSZERZONE

Odtworzenie ustugi w praktyce

Kopia zapasowa ma wartos¢ operacyjng wtedy, gdy mozna przywroci¢ potrzebny proces. IT
Crew opisuje ustugi backupu, natomiast cele odtworzenia, odpowiedzialnos¢ i scenariusz
testu musza wynikac z potrzeb konkretnej firmy. [S04]

Karta ustugi krytycznej

Dla kazdej ustugi nalezy zapisa¢ wtasciciela
biznesowego, zaleznosci, lokalizacje danych i
kopii, konta potrzebne do odtworzenia oraz
kontakty do dostawcéw. RTO okresla
uzgodniony cel czasu przywrdécenia, a RPO
dopuszczalny zakres utraty danych wyrazony
w czasie. Parametry te nie sg tozsame z
czasem odpowiedzi helpdesku.

Kryteria pozytywnego odbioru

Dowdd powinien zawierad czas rozpoczecia i
zakonczenia, uzyty punkt kopii, kompletnos¢
danych oraz wynik testu biznesowego.
Whtasciciel procesu potwierdza, ze mozna
wykona¢ kluczowa czynnos¢, na przyktad
odczyta¢ dokument i zapisa¢ transakcje. Braki
trafiajg do planu naprawczego z terminem
ponownej préby.

Scenariusz i warunki préoby

Prébe nalezy przeprowadzi¢ dla uzgodnionego
zdarzenia: utraty pliku, awarii serwera lub
niedostepnosci sSrodowiska. Przed startem
okresla sie, czy test jest izolowany, kto
zatwierdza jego termin i jak chronione sg dane
uzyte w prébie. Przywrdcenie samej maszyny
nie kohczy testu aplikacji.

Utrzymywanie gotowosci

Po istotnej zmianie architektury nalezy oceni¢
aktualnos$¢ procedury. Czestotliwos¢ testéw
wynika z krytycznosci ustugi i zmian w
srodowisku. Plan powinien uwzglednia¢ takze
niedostepnos¢ zwyktego administratora oraz
mozliwos¢ bezpiecznego skorzystania z kont
awaryjnych.

CISA zaleca ochrone kopii i sprawdzanie mozliwosci ich odtworzenia. Powyzsza karta i kryteria sg autorska propozycja

organizacji testu. [R08]
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IT CREW BEZPIECZENSTWO

Cyberbezpieczenstwo jako staty

proces

Oferta IT Crew obejmuje ochrone stacji i danych, audyty oraz testy penetracyjne. Dostawca
opisuje takze ocene bezpieczenstwa warstwy radiowej i systeméw RFID/NFC. [S02, S01]
Takie prace powinny miec pisemnie uzgodniony zakres, upowaznienie i sposéb bezpiecznej

realizacji.

Podstawy operacyjne

Rekomendowany program zaczyna sie od
inwentaryzacji, identyfikacji ustug
wystawionych do internetu i uporzgdkowania
uprawnien. Nastepnie obejmuje aktualizacje,
ochrone urzadzen, uwierzytelnianie
wielosktadnikowe (MFA), kopie zapasowe,
rejestrowanie zdarzen i szkolenia. Szczegélnie
istotny jest dostep administratoréw oraz
narzedzia zdalnej obstugi wykorzystywane
przez dostawce. [RO8]

Pentest i usuwanie podatnosci

Warto wymagac raportu z oceng znaczenia
wykrytych probleméw dla biznesu, planem
naprawczym i ponowng weryfikacjg po
wdrozeniu zmian. Test jest oceng okreslonego
zakresu w danym czasie. Nie zastepuje statej
administracji, przegladéw uprawnien ani
zarzadzania zmiana.

Wykrywanie i reagowanie

Nalezy uzgodni¢, kto analizuje alerty, w jakich
godzinach, kiedy uruchamia eskalacje oraz
jakie dziatania moze podjg¢ bez dodatkowej
zgody. Zwykty monitoring dostepnosci serwera
nie jest rwnowazny catodobowej analizie
zdarzeh bezpieczenstwa. Centrum
monitorowania bezpieczenstwa (SOC),
zarzadzane wykrywanie i reagowanie (MDR),
dyzury i dochodzenie powtamaniowe wymagajag
osobnego potwierdzenia.

Porzadek zarzadczy

Przydatny model NIST CSF 2.0 obejmuje
nadzér, identyfikacje ryzyka, ochrone,
wykrywanie, reagowanie i odtwarzanie. [R09]
Pozwala sprawdzi¢, czy firma finansuje caty
proces, czy tylko kupuje kolejne narzedzia.
Kazde istotne ryzyko powinno mie¢ witasciciela,
termin dziatania i decyzje o sposobie
postepowania.

Dostawca powinien wykazac ochrone wiasnych kont i narzedzi administracyjnych. Powierzenie obstugi zewnetrznemu
zespotowi tworzy dodatkowg relacje dostepu, ktéra réwniez trzeba kontrolowac.

Rezultat do rozliczenia

Rejestr istotnych ryzyk i podatnosci z wtascicielem, terminem usuniecia oraz dowodem weryfikacji.
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24.10.2026 13



IT CREW WYDANIE ROZSZERZONE

Reagowanie na incydent

NIST SP 800-61r3 taczy przygotowanie, reagowanie i odtwarzanie z zarzadzaniem ryzykiem
W organizacji. Ponizszy przebieg przektada te zasade na propozycje wspoétpracy klienta z
dostawcg IT. [R10]

Rozpoznanie Ograniczenie Przywrécenie Doskonalenie
Ocena i kwalifikacja Decyzja i izolacja Test i odbior Przyczyna i dziatania

Proponowany przebieg operacyjny ¢ Przez caty proces: komunikacja, dokumentowanie decyzji i ochrona informacji.

Proponowany przebieg obstugi. Decyzje i kanaty komunikacji nalezy uzgodni¢ przed incydentem.

Pierwsze dziatania techniczne Decyzje po stronie organizacji

Dostawca potwierdza zgtoszenie, kwalifikuje Whtasciciel procesu ocenia wptyw na dziatalnos¢ i

zdarzenie i zabezpiecza dostepne informacje. zatwierdza dziatania przekraczajgce

Izolacja urzadzenia, blokada konta lub wczesniejsze upowaznienie. Osoby

zatrzymanie ustugi nastepuja wedtug odpowiedzialne za prawo, dane i komunikacje

uzgodnionych uprawnien. Celem jest oceniajg obowigzki powiadomien oraz tres¢

ograniczenie skutkéw przy zachowaniu komunikatéw. Nie nalezy zaktadad, ze

mozliwosci ustalenia przebiegu zdarzenia. administrator samodzielnie przejmuje te
obowigzki.

Przywrdcenie i wnioski

Powrét do pracy obejmuje weryfikacje przyczyny, bezpieczne odtworzenie oraz odbiér przez biznes.
Raport opisuje 0$ czasu, wptyw, podjete dziatania i plan ograniczenia powtdrzen. Kazde dziatanie
nastepcze otrzymuje wtasciciela oraz termin; wykonanie jest sprawdzane na przegladzie ustugi.

Wymagane ustalenia: kontakty awaryjne, alternatywny kanat komunikacji, granice upowaznien, zasady ochrony
dowoddw i sposdb zatwierdzania wznowienia pracy. To propozycja, nie potwierdzenie ustugi SOC ani wsparcia 24/7.
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IT CREW WYDANIE ROZSZERZONE

Kontrola dostepow dostawcy

Outsourcing wymaga dostepu do srodowiska klienta, dlatego sposéb nadawania i
odbierania uprawnien jest czescig jakosci ustugi. Zalecenia CISA obejmujg ograniczanie
uprawnien, MFA i kontrole dostepu zdalnego. [R08]

m Warunek do uzgodnienia Dowéd dla klienta

Tozsamosc¢

Indywidualne konta, identyfikowalny administrator,

Lista kont i przypisanych

zakaz nieuzasadnionego wspétdzielenia kont. rél.

Zakr o y
akres administracji.

Dostep zdalny dostepu.

Przeglad .

Podwykonawcy gtéwnego dostawcy.

Zakonhczenie )
potrzebnych sekretow.

Kontrola kont kluczowych

Domeny, dzierzawy chmurowe i gtéwne konta
powinny pozostawac pod kontrolg organizacji.
Firma potrzebuje udokumentowanej sciezki
odzyskania dostepu takze wtedy, gdy dostawca
jest niedostepny. Dostep awaryjny nalezy
zabezpieczyé, ograniczy¢ i okresowo sprawdzié.

Uprawnienia wynikajgce z zadania; osobne konto do

Uzgodnione narzedzia, MFA i okreslone urzadzenia

Weryfikacja po zmianie personelu i w ustalonym

Ujawniony zakres dostepu i odpowiedzialnos¢

Usuniecie dostepéw, zwrot danych, zmiana

Zatwierdzone role i wyjatki.

Konfiguracja i rejestry
potaczen.

Potwierdzenie przegladu i
usuniec.

Lista podwykonawcow i
warunki.

Protokdét zakonczenia
dostepu.

Bezpieczne przekazywanie
sekretéow

Hasta i klucze nie powinny trafia¢ do zwyktego
formularza wyceny, raportu lub korespondencji.
Nalezy uzgodni¢ narzedzie do bezpiecznego
przekazania i przechowywania. Dokumentacja
powinna wskazywad sposdb dostepu, a nie
rozpowszechnia¢ sekrety w wielu plikach.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawartosci abonamentu.

KOMPENDIUM OUTSOURCINGU IT

24.10.2026 15



IT CREW ROZWO) TECHNOLOGII

Rozwoj aplikacji i sSrodowisk IT

IT Crew sprzedaje i wdraza oprogramowanie ksiegowe, kadrowo-ptacowe, ochronne i
Microsoft, takze dla edukacji. W ofercie znajdujg sie CRM, a na stronie gtéwnej réwniez
rozwoéj oprogramowania, DevOps i chmura. [S10, S03, S01]

Systemy biznesowe

Mozliwy zakres projektu obejmuje analize
potrzeb, instalacje, konfiguracje, migracje
danych, integracje, testy i szkolenia. Przed
podpisaniem umowy trzeba rozdzieli¢
administracje techniczng od wsparcia
funkcjonalnego konkretnego programu. Odbiér
powinien sprawdzad rzeczywiste scenariusze
pracy dziatu sprzedazy, ksiegowosci lub HR.

Kontrola kosztow chmury

Rekomendowane dziatania to przypisanie
zasobow do wiascicieli, budzety i alerty
kosztowe, identyfikacja niewykorzystanych
srodowisk oraz przeglad rozmiaru zasobdw.
Redukcja wydatkéw musi uwzgledniac
dostepnosé, rezerwe mocy, koszty transferu i
odtworzenia. Migracja do chmury sama w sobie
nie przesgdza o oszczednosci.

Rezultat do rozliczenia

DevOps i niezawodnos¢
aplikacji

Do uzgodnienia pozostajg automatyzacja
wdrozen, przygotowanie srodowisk,
konfiguracja infrastruktury jako kodu,
monitoring aplikacji oraz zasady cofania zmian.
Firma powinna mie¢ wtasnos¢ lub uzgodnione
prawa do kodu, repozytoridw i konfiguracji.
Wymagania dotyczace dyzurdéw, awarii
produkcyjnych i odpowiedzialnosci za kod
trzeba ustali¢ osobno.

Al pod kontrola organizacji

IT Crew przedstawia warianty Al w wybranym
regionie chmurowym, lokalnych klastrach i na
urzadzeniach kohcowych. [SO01] Projekt warto
poprzedzi¢ oceng danych, uprawnien, jakosci
odpowiedzi i kosztu uzycia. Deklaracje regionu
nalezy sprawdzi¢ w warunkach konkretnej
ustugi, takze w odniesieniu do logéw, wsparcia
i podwykonawcdéw. Lokalny model réwniez
wymaga kontroli dostepu i utrzymania.

Dziatajgcy scenariusz biznesowy, dokumentacja wdrozenia i jasno okreslone prawa do efektéw prac.
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IT CREW WYDANIE ROZSZERZONE

Microsoft 365 | chmura: granice

obstugi

Microsoft opisuje wspétdzielenie odpowiedzialnosci zalezne od modelu ustugi. Przeniesienie
systemu do chmury nie usuwa odpowiedzialnosci klienta za dane, tozsamosci i
konfiguracje. Zakres administracji IT Crew trzeba zatem opisac¢ oddzielnie od ustug

producenta. [R11, S09, SO01]

Przyktad zadania IT Crew

Decyzja lub zobowiazanie
klienta

Torsamodci
025amoscl zasad dostepu.

Poczta i wspotpraca uzgodnionych narzedzi.

Dane i retencja .
kopii.

Licencje .
wariantu.

Koszty chmury rekomendacje

Licencja a ustuga
administracyjna

Dostepnos¢ funkcji zabezpieczen, retencji i
zarzgdzania urzadzeniami zalezy od uzywanego
planu oraz konfiguracji. Oferta powinna
rozdziela¢ licencje, wdrozenie, biezace
utrzymanie i prace dodatkowe. Oszczednosci z
porzadkowania licencji nalezy policzy¢ dopiero
po sprawdzeniu faktycznego wykorzystania i
warunkéw umow.

Konfiguracja kont, grup i zatwierdzonych

Administracja, migracja i wsparcie

Wdrozenie uzgodnionych zasad i rozwigzania

Ewidencja wykorzystania i rekomendacja

Raport wykorzystania, alarmy budzetowe i

Akceptacja rél, wtasciciele kont,
proces kadrowy.

Zasady udostepniania oraz
wtasciciele przestrzeni.

Cele retencji, zakres ochrony i test
odtworzenia.

Zatwierdzenie zakupdéw i zgodnosci
uprawnien.

Limity kosztéw oraz zgoda na
zmiane zasobdéw.

Odbidr migracji

Przed przeniesieniem danych nalezy ustali¢
zakres, test kompletnosci, wptyw na prace,
komunikacje do uzytkownikéw i procedure
powrotu. Protokét odbioru powinien potwierdzacd
dostep uzytkownikéw, poprawnos¢ danych i
dziatanie uzgodnionych integracji.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawartosci abonamentu.
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IT CREW BIURO | OBIEKT

tacznosd i infrastruktura obiektu

Katalog IT Crew obejmuje réwniez rozwigzania wykraczajgce poza komputery i serwery.
Moga one tworzy¢ jeden projekt infrastruktury biura, magazynu albo nowej siedziby, z

osobno okreslonym zakresem i odbiorem.

Monitoring wizyjny

Dostawca projektuje, montuje i konfiguruje
CCTV oraz podglad zdalny. [S11, S12] W
specyfikacji nalezy okresli¢ obszary obserwacji,
jakos¢ obrazu, czas przechowywania,
odpornos¢ na awarie, dostep do nagran i
sposéb ich eksportu. Testy powinny
uwzgledniad rzeczywiste warunki oSwietlenia.

Telefonia i tacza

IT Crew oferuje wdrozenia VolP, telewizji IP,
dobér i uruchamianie taczy oraz radiolinii.
[SO3] Warto uzgodni¢ numeracje, wtasnosc
kont operatorskich, obstuge awarii, dostepnos¢
tgcza zapasowego i jakos¢ potaczen. Umowy z
operatorami oraz optaty za ruch mogg by¢
odrebnymi pozycjami kosztowymi.

Kontrola dostepu i ewidencja
czasu

Oferta wskazuje systemy alarmowe, rejestracje
Czasu pracy i zarzgdzanie dostepem do stref, a
takze oprogramowanie monitorujace prace
uzytkownikéw. [S03] Przed wdrozeniem trzeba
ustali¢ cel, zakres danych, uprawnienia i
zasady retencji. Legalnos$¢ oraz
proporcjonalnos¢ monitoringu wymagajg oceny
witasciwej dla konkretnego zastosowania.

Sprzet i rozwigzania nietypowe

W ofercie znajdujg sie urzgdzenia nowe i
poleasingowe oraz zakup lub dzierzawa sprzetu
drukujacego. [S03] IT Crew opisuje réwniez
kompaktowe Srodowiska serwerowe
Datacenter in a box i akcesoria wykonywane w
druku 3D FDM. [SO01] Wybdér wymaga oceny
gwarancji, wydajnosci, trwatosci, rozbudowy i
dostepnosci czesci; miniaturyzacja nie
zastepuje projektu ciggtosci dziatania.

Obstuga kamer, alarméw lub RCP nie oznacza automatycznie Swiadczenia ochrony fizycznej, interwencji patrolowej ani

administracji wszystkimi instalacjami budynku.

Rezultat do rozliczenia

Protokét odbioru obejmujgcy testy, dokumentacje i dostep do konfiguracji wdrozonych instalacji.
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IT CREW DORADZTWO

Doradztwo i zgodnos¢ organizacji

IT Crew oferuje doradztwo technologiczne, planowanie i wdrazanie rozwigzan oraz
szkolenia. Na stronie NIS2 opisuje analize luk, ocene ryzyka, dokumentacje, zabezpieczenia
techniczne i wsparcie w obstudze incydentéw. [S05, S13]

Plan rozwoju IT

Rekomendowanym wynikiem doradztwa jest

lista priorytetéw powigzana z potrzebami firmy:

ryzyka do ograniczenia, wymiana
niewspieranego sprzetu, plan licencji,
modernizacja sieci i projekty rozwojowe. Kazda
inicjatywa powinna mie¢ uzasadnienie,
witasciciela, koszt oraz kryterium odbioru.

NIS2 i krajowy system
cyberbezpieczenstwa

Objecie obowigzkami zalezy od rzeczywistej
dziatalnosci, wielkosSci podmiotu i szczegdlnych
przestanek ustawy. Sam kod PKD nie
rozstrzyga kwalifikacji. [RO6] Wsparcie IT moze
przygotowac¢ dowody techniczne i procedury,
ale decyzje organizacyjne, zatwierdzenie
ryzyka i nadzoér pozostajg po stronie firmy.

RODO i odpowiedzialnos¢

Jezeli dostawca przetwarza dane w imieniu
firmy, relacje nalezy uregulowad odpowiednio
do rél stron. UODO wskazuje na obowigzek
starannej weryfikacji podmiotu
przetwarzajgcego i prawo administratora do
audytéw. [RO7] Umowa powinna obejmowac
poufnosé, podwykonawcédw, dostep, lokalizacje
przetwarzania i zwrot lub usuniecie danych.
Outsourcing nie przenosi catej
odpowiedzialnosci administratora na
wykonawce.

Terminy wymagajace uwagi

Wedtug komunikatu Ministerstwa Cyfryzacji z 5
czerwca 2026 r. podmioty spetniajgce kryteria
w dniu wejscia nowelizacji w zycie miaty
dokona¢ wpisu do wykazu KSC do 3
pazdziernika 2026 r. Termin wdrozenia
obowigzkdéw i podtaczenia do S46 wskazano na
3 kwietnia 2027 r. [RO5] Na dzieh opracowania
pierwszy z tych terminéw juz uptynat. Wtasciwe
terminy i wyjatki nalezy ocenic¢ dla
konkretnego podmiotu.

Przygotowanie organizacji do wymagan nie jest réwnoznaczne z automatyczna certyfikacjg ani zastepujaca analize
prawng gwarancja zgodnosci. Status regulacyjny i zakres audytu wymagaja indywidualnej weryfikacji.

Rezultat do rozliczenia

Plan dziatanh z priorytetami i wtascicielami, powigzany z procesami biznesowymi i obowigzkami organizacji.
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IT CREW MODEL WSPOLPRACY

Korzysci i modele wspoétpracy

Outsourcing jest szczegdlnie uzyteczny, gdy firma potrzebuje kilku kompetencji, lecz nie ma
statego obcigzenia uzasadniajgcego osobny etat w kazdej specjalizacji. Moze réwniez
odcigzy¢ wewnetrzny zespoét od rutynowej obstugi, pozostawiajgc mu rozwoj produktu i
systeméw biznesowych.

Stata obstuga Codzienne utrzymanie i wsparcie Zakres, godziny, SLA, optaty dodatkowe
Projekt Migracja lub konkretne wdrozenie Rezultat, etapy, odbiér, prawa do efektéw

Utrzymanie Srodowisk

DevOps i chmura aplikacyjnych

Podziat odpowiedzialnosci i dyzury

Wzmocnienie Brak okreslonej kompetencji lub . . 4

—— - Kierowanie praca, dostepnos¢, zastepstwa
Dostep do kompetencji i Przewidywalnosc¢ i kontrola
Ciagioslé ObSiUQi Abonament utatwia planowanie wydatkdéw,
Wspétpraca zespotowa moze ograniczy¢ jezeli wiadomo, co zawiera i kiedy cena sie
zalezno$¢ od jednej osoby. Warunkiem sg zmienia. Regularny raport pozwala ocenic
aktualna dokumentacja, zastepstwa i dostep obcigzenie, przyczyny awarii, wykonanie
do specjalistéw w uzgodnionym czasie. Sama przegladéw oraz projekty. Firma zyskuje
nazwa ustugi nie zapewnia ciggtosci; trzeba podstawe do rozmowy o jakosci, zamiast
sprawdzi¢ organizacje pracy i $ciezke eskalacji. oceniac IT wytacznie po pojedynczych

interwencjach.

Wiecej czasu na dziatalnos¢ firmy

Uporzadkowana obstuga ogranicza angazowanie kierowniké4w w naprawy, zakupy i koordynacje
wielu dostawcéw. Wewnetrzny witasciciel IT nadal jest potrzebny do akceptowania priorytetéw i
kontroli budzetu. W duzej firmie model wspétzarzadzany moze dawad lepszy efekt niz petne
przekazanie wszystkich dziatan.

Modele wspoétpracy wynikajg z prezentacji IT Crew [SO1]. Przypisanie modelu do sytuacji oraz warunki wyboru sa
rekomendacjg analityczna.

Doboér modelu

Zakres outsourcingu mozna zwiekszac etapami. Wiasny zespét moze zachowad rozwdj i wiedze biznesowa.
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IT CREW RACHUNEK KOSZTOW

Catkowity koszt obstugi IT

Poréwnanie powinno obejmowac catkowity koszt zdefiniowanego zakresu w takim samym
okresie. Nalezy uwzgledni¢ wydatki pozostajgce w firmie takze po rozpoczeciu
outsourcingu. Najnizszy abonament nie musi oznaczac najnizszego kosztu obstugi.

Koszty modelu wtasnego

Do kosztu personelu nalezy doda¢ zastepstwa
lub nadgodziny, zewnetrzne kompetencje
specjalistyczne, narzedzia administracyjne,
szkolenia i czas koordynacji. Wynagrodzenie
brutto pracownika nie jest pethym kosztem
pracodawcy. Do obliczeh najlepiej przyja¢ dane
finansowo-kadrowe firmy, bez uproszczonego
narzutu procentowego.

Koszty wspolne

Sprzet, subskrypcje Microsoft 365, tgcza i
zasoby chmury czesto wystepujg w obu
modelach. Jesli sg identyczne, mozna wytgczyc
je z poréwnania réznicowego, ale trzeba to
jawnie wskazad. Procent oszczednosci
policzony od kosztéw samej obstugi nie jest
procentem oszczednosci catego budzetu IT.

Koszty modelu zewnetrznego

Po stronie outsourcingu trzeba ujgé
abonament, prace poza limitem, projekty,
wizyty, dyzury, odrebnie ptatne narzedzia i
licencje, koszt przejecia srodowiska oraz czas
witasciciela ustugi po stronie klienta. Przy
zmianie modelu mogg wystapic¢ koszty
rownolegtej obstugi, migracji i zobowigzan
wobec dotychczasowych dostawcéw.

Oszczednos¢ wydatkow a
odzyskany czas

Spadek kosztéw na fakturach lub unikniecie
konkretnego zatrudnienia moze obnizy¢
wydatki. Odcigzenie pracownika, ktory
pozostaje zatrudniony, daje przede wszystkim
dodatkowa zdolnos¢ do pracy. Nie nalezy
przedstawiad catej wartosci jego czasu jako
gotéwki zaoszczedzonej przez firme.

Oszczednos¢ w okresie = koszt poréwnywalnego modelu wiasnego - koszt modelu zewnetrznego. Stopa oszczednosci =
oszczednosc / koszt modelu wtasnego. W analizie wieloletniej nalezy uwzgledni¢ takze indeksacje, zmiany skali i koszt

zakonhczenia umowy.

Zasada poréwnania

Ten sam zakres ustug, te same godziny wsparcia i ten sam okres kosztéw po obu stronach rachunku.

KOMPENDIUM OUTSOURCINGU IT
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IT CREW MODEL FINANSOWY

Rachunek ekonomiczny dila 50
stanowisk

Scenariusz ilustracyjny: jedno biuro, 50 stanowisk, pie¢ maszyn wirtualnych i wsparcie w
dni robocze przez osiem godzin dziennie. Kwoty sg zatozeniami do modelu, nie badaniem
ptac, cennikiem rynkowym ani ofertg IT Crew. Poréwnanie dotyczy obstugi o rownowaznym
uzgodnionym zakresie.

96 tys. zt 33,3% 312 tys. zt

Réznica kosztéw w pierwszym Réznica wzgledem modelu Réznica w 36 miesiecy
roku wtasnego
Ponycinkossiows | Woderwins_Outsowcing
Petny koszt personelu IT 17 000 zt -
Wsparcie specjalistyczne 2 000 zt W abonamencie*
Zastepstwa i pokrycie nieobecnosci 1500 zt W abonamencie*
Abonament dostawcy - 11 000 zt
Prace dodatkowe poza abonamentem - 1 000 zt
Narzedzia obstugi i bezpieczenstwa 1500 zt 1500 zt
Szkolenia zespotu IT 1 000 zt W abonamencie*
Koordynacja po stronie klienta 1 000 zt 1500 zt
Razem miesiecznie 24 000 zt 15 000 zt
Jednorazowe przejecie Srodowiska - 12 000 zt
Razem w pierwszym roku 288 000 zt 192 000 zt
Wynik modelu Warunki poprawnej
Réznica w pierwszym roku wynosi 96 000 zt, czyli interpretacji
33,3% poréwnywanych kosztéw. W kolejnym Model zaktada rzeczywista mozliwo$é¢ unikniecia
petnym roku bez ponownego kosztu przejecia ujetych kosztéw modelu wtasnego. Jedli personel
wynosi 108 000 zt, czyli 37,5%. Przy statych pozostaje i nadal generuje ten sam koszt, nalezy
zatozeniach przez 36 miesiecy réznica wynosi 312 uwzglednié¢ go po stronie outsourcingu. Koszty
000 zt: 864 000 zt wobec 552 000 zt. wspdélnego sprzetu, Microsoft 365, chmury i taczy

sq wytgczone symetrycznie. Zakupy ustug ujeto
bez VAT, VAT niepodlegajacy odliczeniu nalezy
doliczy¢ zgodnie z sytuacja firmy.

*Wytgcznie zatozenie poréwnania do potwierdzenia w ofercie. Pozostate koszty jednorazowe przyjeto jako 0 zt. Kwoty
mozna zmieni¢ w dotgczonym kalkulatorze Excel.
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IT CREW ANALIZA WRAZLIWOSCI

Kiedy outsourcing jest optacalny

Przy niezmienionym zakresie kosztéw modelu wtasnego wynik zalezy przede wszystkim od
abonamentu, doptat i kosztu przejecia. Ponizsze warianty zmieniajg tylko miesieczny
abonament; pozostate zatozenia pozostajg takie jak na stronie poprzedniej.

Oszczednos¢ w pierwszym roku zaleznie od abonamentu

. 150- 132

N

)

P 96

> 100-

2 60

O

© 50-

S 12

c

3 0

o \.

-12

8 11 14 18 20

Abonament miesieczny w tys. zt

Model ilustracyjny. Koszt modelu wtasnego 288 tys. zt rocznie; dodatki 4 tys. zt miesiecznie; przejecie 12 tys. zt.

Abonament na miesiac Koszt pierwszego roku Réznica na korzys¢ outsourcingu

8 000 zt 156 000 zt 132 000 zt
11 000 zt 192 000 zt 96 000 zt
14 000 zt 228 000 zt 60 000 zt
18 000 zt 276 000 zt 12 000 zt
20 000 zt 300 000 zt -12 000 zt

Prég optacalnosci

W pierwszym roku koszty zréwnujg sie przy abonamencie 19 000 zt miesiecznie. W kolejnych latach
bez kosztu przejecia prég wynosi 20 000 zt. W wariancie bazowym jednorazowe 12 000 zt
odpowiada okoto 1,3 miesigca powtarzalnej réznicy kosztéw po 9 000 zt. Model pomija czas
narastania korzysci i zaktada petny efekt od pierwszego miesigca.
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IT CREW WYDANIE ROZSZERZONE

Koszty zaleza od pozostajacego
zespotu

Wariant wspotpracy zmienia wynik finansowy. Jezeli firma zachowuje dotychczasowy
personel, jego koszt pozostaje w rachunku. Ponizsze trzy scenariusze stuzg pokazaniu
mechanizmu, przy tej samej bazie modelu wtasnego: 288 000 zt rocznie.

Koszt obstugi przy trzech wariantach wspétpracy
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Model wtasny Petne przejecie Model mieszany Caty zespét zostaje

MODEL ILUSTRACYJNY * Ta sama baza kosztéw wtasnych « Warianty wymagajg potwierdzenia zakresu i wyceny.

Pierwszy rok; koszty przejecia 12 000 zt w kazdym wariancie. Kwoty ilustracyjne, bez indeksacji.

Pozycja poréwnania Petne przejecie Model mieszany Caty zespoét zostaje

Abonament / dodatki na miesigc 11 000/ 4 000 zt 8 000 /4 000 zt 11 000/ 4 000 zt
Personel na miesigc 0 zt 8 500 zt 17 000 zt
Réznica w pierwszym roku +96 000 zt +30 000 zt -108 000 zt
Udziat kosztu modelu wtasnego 33,3% mniej 10,4% mniegj 37,5% wiecej

Interpretacja wyniku

Model mieszany moze mie¢ uzasadnienie przez podziat kompetencji, ciggtos¢ pracy i rozwéj systemow.
Nie wymaga likwidacji catego zespotu. Kazdy wariant musi jednak zapewnia¢ rownowazny wymagany
zakres obstugi; nizszy hipotetyczny abonament nie dowodzi, ze dany zakres jest dostepny w tej cenie.

Pozostate koszty 4 000 zt/mies. obejmujg prace dodatkowe, narzedzia i koordynacje. Koszty zmian zatrudnienia, okreséw
rownolegtych i wyjscia nalezy dopisad, jesli wystepuja. Dodatnia réznica oznacza nizszy koszt zewnetrznego modelu.
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IT CREW WYDANIE ROZSZERZONE

Rachunek kosztow na 36 miesiecy

Perspektywa wieloletnia ujawnia wptyw indeksacji i kosztu przejecia. Przyktad zachowuje
petne przekazanie obstugi z wczesdniejszego modelu: 24 000 zt miesiecznie wewnetrznie
wobec 15 000 zt w modelu zewnetrznym oraz 12 000 zt jednorazowo.

HEm Model wtasny EEE Model zewnetrzny

Koszty z przyktadowa indeksacja

300- 288,0 296,6 305,5
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~ 200- 192,0 189,0 198,5
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Rok 1 Rok 2 Rok 3

MODEL ILUSTRACYJNY ¢ Indeksacja 3% / 5% * Koszt przejecia 12 tys. zt w roku 1 * Bez dyskontowania.

Indeksacja modelowa: 3% rocznie dla kosztéw wtasnych, 5% dla zewnetrznych; zmiana po 12 i 24 miesigcach.

Rok 1 288 000,00 zt 192 000,00 zt 96 000,00 zt

Rok 2 296 640,00 zt 189 000,00 zt 107 640,00 zt
Rok 3 305 539,20 zt 198 450,00 zt 107 089,20 zt
Razem 890 179,20 zt 579 450,00 zt 310 729,20 zt

Co zmienic¢ przed podjeciem decyzji

Nowy skoroszyt pozwala wybra¢ wariant wspotpracy i zmieni¢ koszty oraz indeksacje. Wzrost kosztéw
jest naktadany na caty miesieczny koszyk po danej stronie poréwnania. Jesli poszczegdlne umowy majg
inne zasady, trzeba najpierw ustali¢ adekwatng stawke zbiorcza lub rozbudowad model.

Wartosci nominalne; bez dyskontowania i zatozonego przychodu z odzyskanego czasu. Stawki indeksacji sg ilustracyjne.
Przy zerowej indeksacji ré6znica wynosi 312 000 zt w 36 miesiecy. Wspdlne koszty sprzetu, licencji, taczy i chmury
pominieto symetrycznie.
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IT CREW WYDANIE ROZSZERZONE

Jak udowodnic korzysci z
outsourcingu

Profesjonalna ocena rozdziela redukcje wydatkéw, odzyskang zdolnos¢ zespotu do pracy
oraz poprawe kontroli ryzyka. Potgczenie tych kategorii w jedng deklaracje oszczednosci
moze zawyzy¢ efekt biznesowy.

Kategoria Co mierzyc Dowdd i zasada rozliczenia

Wydatki Koszt tej samej ustugi przed zmiang i  Faktury, koszty pracodawcy i budzet;

po zmianie. odja¢ nowe optaty i przejecie.
Godziny utracone na zgtoszenia, Rejestry czasu, zgtoszenia i powtarzalny
Czas pracy . ;. . ) L
awarie i czynnosci reczne. pomiar; wykazac osobno od gotdéwki.
. . . Protokét zdarzenia i test biznesowy; nie
. L2 Czas zaktdcenia procesu i , . "
Ciagtosc ‘s . zaktadac automatycznej redukcji
skutecznos¢ prob odtworzenia.
przychodu.
L . Aktualnos¢ ewidencji, terminowos¢ Dokumenty oraz potwierdzone dziatania;
Jakos¢ zarzadzania v L e . Y . .
przegladdéw i zamkniecie zalecen. nie wycenia¢ bez uzasadnionej metody.
Wspolny punkt odniesienia Witasciciel i termin oceny
Okres bazowy powinien by¢ reprezentatywny i Kazda korzys¢ wymaga osoby odpowiedzialnej,
miec¢ poréwnywalng liczbe uzytkownikéw, godzin zrédta danych i terminu weryfikacji. Finanse
pracy i systeméw. Sezonowy wzrost liczby potwierdzajg redukcje wydatkéw, a wtasciciel
zgtoszen nie oznacza automatycznie spadku procesu potwierdza efekt operacyjny. Rejestr w
jakosci. Zmiany zakresu i skali nalezy opisac skoroszycie oddziela tabele kwot od tabeli
obok wyniku, a w razie potrzeby uzy¢ miary na godzin, aby nie sumowac nieporéwnywalnych

uzytkownika lub ustuge. wartosci.

Odzyskany czas jest potencjatem wykorzystania zasobdw. Staje sie efektem pienieznym dopiero po wykazaniu konkretnej
zmiany wydatkéw lub innego mierzalnego rezultatu biznesowego.
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IT CREW PRODUKTYWNOSC

Koszt przestojow i odzyskany czas

Oszczednosci wynikajgce z jakosci obstugi nalezy mierzy¢ oddzielnie od ceny umowy.
Krétsza awaria moze zwréci¢ pracownikom czas, lecz nie oznacza automatycznej redukcji
listy ptac ani wzrostu przychodu.

w Ekonomiczna wartosc¢ zaktécenia pracy zespotu

)

:;5 20- 19,2 tys. zt
(%]

@©

N

©15-

>

9] 9,6 tys. zt

€10

9]

Ju s 4,8 tys. zt

=R

O 2,4 tys. zt

n

[e)

£ 0- : . : :
@©

= 1 2 4 8

Czas przestoju w godzinach

Przyktad: 40 oséb x 80 zt kosztu godziny X czas przestoju x 75% utraty produktywnosci. Zatozenia wtasne.

Koszt zakidcenia pracy Drobne usprawnienia w skali
Przy tych zatozeniach czterogodzinna awaria roku
odpowiada 9 600 zt utraconej zdolnosci do Odzyskanie érednio 15 minut miesiecznie dla
pracy. Osobno mozna uwzgledni¢ rzeczywisty kazdego z 50 pracownikéw przy koszcie 80 zt
koszt odtwarzania, nadgodzin, opdznien i za godzine odpowiada 12 000 zt wartosci czasu
utraconej marzy. Nie nalezy sumowac rocznie. To potencjat produktywnosci. Do
wynagrodzen i utraconego zysku bez korzyéci finansowej mozna zaliczy¢ tylko czeéd,
sprawdzenia, czy opisujg rézne skutki ktéra firma potrafi przetozy¢ na dodatkowa
ekonomiczne. prace, unikniete nadgodziny lub inne mierzalne
efekty.

Dodatkowe zZrodta poprawy

Przeglad nieuzywanych kont i licencji, standaryzacja urzadzen, planowanie wymiany sprzetu i
kontrola chmury mogga ograniczy¢ zbedne wydatki. Kazdg zmiane warto poréwnac z okresem
bazowym. Tych samych godzin ani tej samej zlikwidowanej licencji nie mozna liczy¢ jednoczesnie w
kilku kategoriach korzysci.
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IT CREW DANE RYNKOWE

Dane wspierajace decyzje o IT

Dane pokazujg potrzebe systematycznego utrzymania i ochrony srodowiska. Nie dowodzg,
ze outsourcing samodzielnie usuwa ryzyko, ani nie wyznaczajg gwarantowanej stopy
oszczednosci.

Wybrane srodki bezpieczenstwa w przedsiebiorstwach
Sackupwinne s I >
lub chmurze
uwierzytelnienia

0 20 40 60 80 100
Odsetek przedsiebiorstw UE w 2024 r. (%)

Eurostat [R02], srodki stosowane w 2024 r.; przedsiebiorstwa UE z co najmniej 10 pracujgcymi, sektory objete badaniem.
Kategorie moga sie naktadac.

m Zakres i interpretacja

CERT Polska, 2025 r.; wzrost rejestracji o 152% r/r. Dane dotycza obstuzonych

260 783 incydenty incydentdéw, nie liczby zaatakowanych firm. [RO1]

21,54% Firmy UE zgtaszajace skutki incydentéw ICT w 2023 r. Obejmuje réwniez awarie i
przedsiebiorstw niezamierzone btedy, nie tylko ataki. [R02]

Udziat ransomware w naruszeniach w zbiorze Verizon DBIR 2026. To odsetek naruszen,

o ,
48% naruszen nie odsetek firm. [R03]

31% naruszef Naruszenia rozpoczynajace sie od wykorzystania podatnosci wedtug Verizon DBIR 2026.
[RO3]
Sredni globalny koszt naruszenia w badaniu IBM 2026. Nie jest prognoza szkody polskiej

4,99 min USD matej firmy. [R04]

Wzrost liczby incydentéw rejestrowanych przez CERT zalezy takze od zgtaszania i wykrywania. Populacje i okresy badan
sg rézne, dlatego wskaznikéw nie nalezy sumowac ani poréwnywac jak jednej préby.
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IT CREW OCENA DOSTAWCY

Argumenty za wyborem IT Crew

Publiczna oferta wskazuje mozliwos¢ potgczenia obstugi biezacej, infrastruktury,
bezpieczenstwa i projektéw technologicznych. Dla klienta oznacza to potencjat ograniczenia
liczby punktéw kontaktu i utatwienia koordynacji. Wartos¢ trzeba potwierdzic¢
dopasowaniem zespotu i umowy do konkretnej organizaciji.

Informacja publikowana przez IT Crew Znaczenie dla oceny dostawcy

13 lat doswiadczenia
Ponad 150 obstuzonych firm
Ponad 300 monitorowanych serweréw

Ponad 3 500 wspieranych stacji

Dane o skali

Powyzsze wielkosci pochodza ze strony ,,O nas” i
sg deklaracjami dostawcy, bez niezaleznej
weryfikacji w tym opracowaniu. [S14] W rozmowie
zakupowej warto poprosic¢ o przyktady srodowisk
podobnych rozmiarem, technologig i
wymaganiami do wtasnego.

Przejrzysta wycena

Na stronie wskazano wycene abonamentu po
inwentaryzacji. Dla modelu projektowego podano
500 zt netto za godzine, minimum piec¢ godzin,
albo wycene ryczattowa. [SO1] Nie jest to
publiczna cena petnej obstugi miesiecznej. Oferta
dla konkretnej firmy powinna rozdziela¢
utrzymanie, projekty, licencje i koszty
jednorazowe.

KOMPENDIUM OUTSOURCINGU IT

Deklarowany staz dziatalnosci ustugowej
Deklarowana skala doswiadczen z klientami
Deklarowana skala utrzymania infrastruktury

Deklarowana skala wsparcia stanowisk

Warunki wspoétpracy podawane
na stronie

IT Crew informuje o typowej reakcji zdalnej w piec
minut i przyjezdzie technika zazwyczaj w godzine,
0 OC do 1 mln zt oraz pozostawieniu klientowi
dostepdéw i dokumentacji. [S01] Czasy opisowe
wymagajg zamiany na mierzalne warunki SLA z
godzinami, obszarem dojazdu i priorytetami.
Polise nalezy sprawdzi¢ pod katem zakresu,
wytaczeh i limitdw.

Praktyczny sposob weryfikacji

Dobrym poczatkiem jest ograniczony audyt lub
projekt z jasnym odbiorem. Umozliwia
sprawdzenie jakosci dokumentacji, sposobu
komunikacji, realnosci harmonogramu i trafnosci
rekomendacji przed rozszerzeniem wspétpracy.
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IT CREW ODPOWIEDZIALNOSC

Podziat odpowiedzialnosci

Skuteczny outsourcing wymaga wtasciciela ustugi po stronie firmy. Dostawca realizuje
ustalone zadania operacyjne, a organizacja zatwierdza priorytety, budzet oraz decyzje
dotyczace danych i ryzyka. Ponizszy podziat jest propozycjg do uzgodnienia.

Zgtoszenia i awarie

Konta i uprawnienia
Backup

Zmiany i aktualizacje
Zakupy i licencje

Rekomendacje i wdrozenie

Incydent
bezpieczenstwa

Zgodnos¢ i audyty

Odbiér projektu

Wtasnosc i dostep awaryjny

Konta gtéwne, domeny, sSrodowiska chmurowe i
repozytoria powinny mie¢ jednoznacznie
wskazanego wtasciciela. Warto zapewni¢ klientowi
kontrolowany dostep awaryjny oraz aktualng kopie
dokumentacji. Osobiste konta administratorow i
ewidencja dziatan utatwiaja rozliczalnos¢.

Warunek kontroli

Diagnoza, naprawa, eskalacja, raport

Techniczna realizacja, ewidencja zmian
Konfiguracja, nadzér, testy, odtwarzanie

Plan, wykonanie, test, wycofanie

Analiza techniczna i ograniczanie skutkéw

Dowody techniczne, uzgodnione wsparcie

Dokumentacja, testy i usuniecie usterek

Wptyw biznesowy i dostepnosé
uzytkownikéw

Akceptacja dostepu przez witasciciela
Krytycznos¢ danych, RTO i RPO
Okno biznesowe i akceptacja ryzyka

Budzet i akceptacja zobowigzan
Decyzje zarzadcze i komunikacja formalna

Ocena obowigzkéw, nadzér i doradcy

Potwierdzenie spetnienia potrzeb

Wyjscie z umowy

Nalezy ustali¢ czas i format przekazania
dokumentacji, danych, konfiguracji i haset, pomoc
nastepcy, eksport zgtoszeh oraz odbiér i usuniecie
kopii u wykonawcy. Wiasnos¢ informacji nie
zastepuje praktycznej zdolnosci do jej przejecia.
Plan zakonczenia wspétpracy warto przygotowad
juz przy uruchomieniu ustugi.

Dostep do kont, danych i dokumentacji trzeba zabezpieczy¢ operacyjnie juz na poczatku wspoétpracy.

KOMPENDIUM OUTSOURCINGU IT
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IT CREW

WYDANIE ROZSZERZONE

Rejestr ryzyk wspodtpracy

Ryzyko nalezy przypisa¢ wtascicielowi i dziataniu, ktére mozna sprawdzi¢. Ponizsza lista jest
punktem startowym do warsztatu, bez arbitralnego przypisywania prawdopodobienstwa lub

kwoty straty.

Kontrola lub dziatanie Wtasciciel decyzji

Niepetny zakres
Nieprzewidziane optaty
Zaleznos$¢ od dostawcy
Przerwa przy przejeciu
Brak odtwarzania
Nadmierny dostep
Niejasne eskalacje
Brak zastepstw
Rozbiezne metryki

Nieaktualny budzet

Praca z rejestrem

Katalog ustug, lista zasobdw i wytgczen; kontrola zmian.
Cennik dodatkowy, limity i akceptacja przed praca.
Aktualna dokumentacja, wtasnos¢ kont i plan wyjscia.
Kryteria gotowosci, préba, plan powrotu.

Préba odtworzenia i usuniecie wykrytych brakéw.

Role, MFA, rejestry oraz przeglady uprawnien.

Kontakty, priorytety, upowaznienia i ¢wiczenie.

Opis obsady, zastepstwa i przejecie wiedzy.

Definicje, zegary SLA i dostep do danych Zrédtowych.

Przeglad indeksacji, licencji i planu wymian.

Wtasciciel IT
Finanse / zakupy
Wtasciciel IT
Wiasciciel procesu
Wiasciciel danych
Bezpieczenstwo
Wiasciciel ustugi
Opiekun dostawcy
Wtasciciel ustugi

Finanse / IT

Po warsztacie nalezy doda¢ osobe odpowiedzialng, termin, status i dowéd wykonania dziatania.
Ryzyko, ktérego nie usunieto, wymaga jawnej decyzji osoby uprawnionej do jego akceptacji. Rejestr
nalezy przegladac po incydencie, istotnej zmianie zakresu i okresowo podczas spotkania ustugowego.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawarto$ci abonamentu.
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Jak rozliczac¢ jakos¢ obstugi

Umowa powinna rozrézniac przyjecie zgtoszenia, rozpoczecie pracy, zastosowanie obejscia,
przywrdcenie dziatania i ostateczne usuniecie przyczyny. Krétki czas reakcji nie oznacza
krétkiego czasu przestoju.

Priorytet Przyktadowy wptyw Co ustali¢ w SLA

Niedostepny proces krytyczny lub Kanat alarmowy, reakcja, eskalacja,
P1 krytyczny . .

aktywny powazny incydent aktualizacje statusu
P2 wysoki Istotne ograniczenie pracy dziatu Czas podjecia i cel przywrocenia lub

obejscia

Problem pojedynczego uzytkownika z

P3 standardowy Czas obstugi w godzinach wsparcia

obejsciem
P4 planowany Nowe konto, instalacja, konsultacja Termm.rgallzaql VeI 2
zamawiajacym
Zasady liczenia czasu Miesieczny raport
SLA musi wskazywac kalendarz i strefe czasowa, Warto $ledzi¢ zgodnos¢ z SLA wedtug priorytetu,
moment rozpoczecia pomiaru, kanat zgtoszenia, mediane i 90. percentyl czasu przywrdécenia, liczbe
dopuszczalne wstrzymania i zaleznosci od innych ponownie otwartych zgtoszen oraz ocene
dostawcéw. Dla wizyt na miejscu potrzebny jest uzytkownikéw. Dla bezpieczenhstwa istotne sg
zasieg terytorialny. Dyzur poza godzinami pracy otwarte podatnosci krytyczne i zalegte
nalezy wycenic¢ i opisa¢ osobno. aktualizacje. Dla backupu liczy sie nie tylko

wykonanie zadania, ale réwniez odsetek udanych
testéw odtworzenia.

Regularny przeglad ustugi

Raz w miesigcu nalezy oméwié najwieksze zaktécenia, przyczyny powtarzajacych sie problemoéw,
przekroczenia kosztéw i plan zmian. Raz na kwartat warto sprawdzi¢, czy zakres nadal odpowiada liczbie
pracownikéw, systemow i lokalizacji. Cele miernikéw powinny wynika¢ z uzgodnionego poziomu obstugi, a
nie z uniwersalnej tabeli.

Przedstawione priorytety i mierniki sa wzorem do negocjacji. Nie stanowig potwierdzonych parametréw ustugi IT Crew ani
zobowigzania do konkretnych czaséw naprawy.

Miernik dla biznesu

Czas przywrdcenia procesu jest dla firmy inng informacja niz czas pierwszej odpowiedzi na zgtoszenie.
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Plan przejecia obstugi w 90 dni

Ponizszy harmonogram jest propozycja organizacyjng dla umiarkowanie ztozonego
srodowiska. Terminy zalezg od dostepu do dokumentacji, skali zaniedban, liczby lokalizacji i
dostepnosci os6b decyzyjnych.

Inwentaryzacja i ryzyka m
Uruchomienie obstugi m

Stabilizacja Srodowiska
Weryfikacja i rozwéj | | | :
1 15 30 60 90
Dzieh od rozpoczecia wspétpracy

Rekomendowany plan. Etapy moga czesciowo przebiegaé réwnolegle; krytyczne zabezpieczenia wymagajg dziatania od
poczatku.

Dni od 1 do 15 Dni od 16 do 30

Inwentaryzacja zasobdéw i umoéw, poznanie Ustalenie katalogu zgtoszen i priorytetéw,
proceséw krytycznych, przeglad uprawnien i wdrozenie uzgodnionego monitoringu oraz
kopii zapasowych, uruchomienie kontaktéw uporzadkowanie kont administracyjnych. Warto
eskalacyjnych. Rezultatem powinny by¢ lista wykonad pierwszg prébe odtworzenia systemu
ustug, rejestr pilnych ryzyk i protokét przejecia krytycznego i uzgodni¢ zasady aktualizacji oraz
dostepdéw. zmian.

Dni od 31 do 60 Dni od 61 do 90

Usuwanie powtarzajgcych sie usterek, Przeglad SLA, ¢wiczenie scenariusza
porzadkowanie licencji, standaryzacja awaryjnego, ocena wykonanych zmian oraz
stanowisk i dokumentacji. Raport powinien zatwierdzenie planu rozwoju. Odbiér etapu
pokazac poczatkowy poziom jakosci i kosztéw, powinien potwierdzi¢ dziatanie proceséw i
ktéry stanie sie punktem odniesienia do dostepnos¢ dokumentacji dla klienta, a nie
kolejnych miesiecy. wytacznie instalacje narzedzi.

Warunek odbioru

Przejecie obstugi jest zakohczone, gdy dziatajg uzgodnione procesy i klient moze przeja¢ dokumentacje.
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Przejecie obstugi i odbior

Sama data rozpoczecia umowy nie dowodzi gotowosci operacyjnej. Zmiane dostawcy lub
przekazanie obstugi nalezy zakonczy¢ formalnym odbiorem opartym na sprawdzonych
dostepach, procedurach i testach.

m Warunek przejscia dalej Weryfikacja

Zasoby i wiasciciele zidentyfikowani; dostepy

Gotowos¢ . B} .
sprawdzone; lista brakéw uzgodniona.

Protokét inwentaryzacji.

Dziata zgtoszenie, eskalacja i uzgodniony test

Préba .
odtworzenia.

Wyniki préb i potwierdzenia.

" Wyznaczone okno zmiany, komunikacja i osoba Zatwierdzony plan
Uruchomienie N . . .
podejmujgca decyzje o powrocie. przetgczenia.
e Otwarte problemy maja witascicieli i terminy; klient Rejestr probleméw i pierwszy
Stabilizacja .
otrzymuje raport. przeglad.
0dbiér Spetnione kryteria krytyczne;.odstepstwa Podpisany protokét odbioru.
zaakceptowane; dokumentacja przekazana.
Warunki zatrzymania zmiany Dwa momenty rozliczenia
Przyktadowymi przestankami sg brak dostepu Warto oddzieli¢ potwierdzenie gotowosci od
awaryjnego, nieweryfikowalna kopia systemu kohcowego odbioru po stabilizacji. Drobne braki
krytycznego, brak osoby decyzyjnej lub moga zostac objete terminowym planem
nieudany test procesu. Plan powinien naprawczym, jesli nie naruszaja kryteriéw
wskazywac ostatni moment bezpiecznego krytycznych. Poczatek naliczania optat i SLA
powrotu oraz sposéb przywrdcenia poprzedniej powinien wynika¢ z umowy, a nie z domysinej
obstugi. Kryteria ustala sie przed rozpoczeciem interpretacji stron.
prac.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawartosci abonamentu.
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Roczny cykl zarzadzania ustuga

Po zakonczeniu wdrozenia ustuga wymaga statego rytmu przegladdéw. Ponizszy kalendarz
pokazuje propozycje organizacji nadzoru; czestotliwos¢ testéw oraz zakres prac nalezy

dopasowac do ryzyka i zapisa¢ w umowie.

Miesiac 1 2 3

Raport i dziatania @ @ o o

Ryzyka i priorytety o

Plan i budzet

5 6 7 8 9 10 11 12
® 6 o6 o6 o o o o
® ® ®

®

PROPONOWANY CYKL « Testy odtworzenia, aktualizacje i przeglady dostepu wedtug krytycznosci oraz umowy.

Proponowany rytm wspétpracy po stabilizacji. Zmiany i incydenty moga wymaga¢ dodatkowego przegladu.

Przeglad miesieczny

Opiekun klienta i dostawcy oceniaja zgtoszenia,
zalegtosci, odstepstwa od SLA, stan kopii oraz
prace dodatkowe. Spotkanie konczy sie krétka
listg decyzji, wtascicieli i terminéw. Warto
poréwnad koszt wykonania ustugi z
zatwierdzonym zakresem i wyjasnic
powtarzajgce sie przyczyny probleméw.

Plan roczny

Przeglad kwartalny

Whtasciciel IT analizuje ryzyka, uprawnienia,
zmiany srodowiska i realizacje zalecen.
Wiasciciele ustug krytycznych potwierdzaja
aktualno$¢ wymagan ciggtosci. Celem jest
zatwierdzenie priorytetéw kolejnego kwartatu, a
nie samo odczytanie statystyk zgtoszenh.

Przed przygotowaniem budzetu nalezy odswiezy¢ plan wymian sprzetu, licencji, projektéw i rozwoju
kompetencji. Przeglad umowy obejmuje indeksacje, wytaczenia i mozliwos¢ zakonczenia wspodtpracy.
Zmiana skali firmy moze uzasadniac¢ inny model obstugi lub zakres specjalizacji.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawartosci abonamentu.
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Warunki dobrej umowy

outsourcingowej

Dobra oferta umozliwia sprawdzenie zakresu, ceny i odpowiedzialnosci przed rozpoczeciem
obstugi. Ponizsze pytania mozna wykorzystac w rozmowie z IT Crew i przy poréwnywaniu

dostawcow.

Zakres i dostepnosd

Czy lista objetych uzytkownikdw, lokalizacji,
urzadzen i aplikacji jest kompletna? Jakie
godziny obejmuje abonament? Czy
przewidziano obecnos$¢ na miejscu, zastepstwa
i pomoc po godzinach? Kto rozwigzuje
problemy aplikacji branzowych i kto kontaktuje
sie z ich producentem?

Bezpieczenstwo i dane

Jak chronione sg konta administratoréw i
narzedzia dostawcy? Kto jest podwykonawca i
gdzie trafiajg dane? Jakie sg zasady
powiadamiania o incydencie? Czy klient ma
mozliwos¢ audytu? Jak dziatajg kopie zapasowe
i kiedy ostatnio sprawdzono ich odtworzenie?

Przejscie i zakonczenie

Cena i rozliczenie

Co doktadnie obejmuje stata optata? Jak
wycenia sie projekty, dojazdy, dyzury i
przekroczenia limitéw? Czy licencje i narzedzia
sg w cenie? Jak zmienia sie koszt wraz z liczba
stanowisk? Kiedy nastepuje indeksacja i kto
zatwierdza prace dodatkowe?

Odpowiedzialnosd i jakosc¢

Jak definiowane sg priorytety, czasy reakgji i
przywrdécenia? Jak rozstrzygane sg spory o
SLA? Jakie obowigzujg limity odpowiedzialnosci
i zakres OC? Czy mozna otrzymac przyktadowy
raport, dokumentacje zanonimizowanego
projektu i referencje z podobnego Srodowiska?

Co trzeba przygotowad przed startem? lle kosztuje przejecie i okres réwnolegtej pracy? Do kogo
nalezg konta, licencje, dane i kod? W jakim terminie dostawca odda dokumentacje i wesprze
nastepce? Jak potwierdzi usuniecie danych po zakohczeniu umowy?

Do wyceny warto przygotowac: liczbe stanowisk i lokalizacji, liste serweréw i aplikacji, posiadane licencje, godziny pracy,
opis procesdéw krytycznych, ostatnie awarie oraz obecne koszty. Hasta i dane wrazliwe nalezy przekazywac dopiero

uzgodnionym bezpiecznym kanatem.
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Ocena i porownanie ofert

Najpierw nalezy sprawdzi¢ warunki obowigzkowe, nastepnie poréwnac jakos¢ oraz petny
koszt. Ponizsze wagi sg propozycjg do dostosowania przed otrzymaniem ofert. Nie sg oceng

IT Crew ani innych dostawcow.

Zakres i dopasowanie 20% Katalog ustug, wytgczenia, pokrycie zasobdéw i godzin pracy.
Bezpieczenstwo i ciggtosc 25% Zasady dostepu, test odtworzenia, plan obstugi incydentu.
Organizacja obstugi 20% Obsada, zastepstwa, eskalacja, definicje SLA i raport.
ZK;)Erz;srLoréwnywalnego 20% Abonament, przejecie, dodatki, indeksacja oraz koszt wyjscia.
Przejrzystos¢ i wyjscie 15% Dostep do dokumentacji, wtasnos¢ kont, zasady przekazania.

Warunki obowigzkowe

Przed punktacjg nalezy ustali¢ minimalne
warunki: kontrole klienta nad kontami i danymi,
akceptowalne warunki ochrony danych oraz
wykonalny sposéb zapewnienia ciggtosci.
Niespetnienie wymogu wymaga rozstrzygniecia;
wysoka punktacja ceny nie powinna
automatycznie kompensowac braku warunku
krytycznego.

Spdjna skala oceny

Skala 0-5 powinna mie¢ wspdlne znaczenie: 0
oznacza niespetnienie kryterium, 3 spetnienie
wymaganego poziomu, a 5 istotne i
udokumentowane przewyzszenie wymagan.
Oceny 1, 2 i 4 opisujg poziomy posrednie. Brak
danych pozostaje pusty do wyjasnienia. Wynik to
suma wazonha ocen podzielonych przez 5.

Skoroszyt zawiera miejsca na trzy oferty, warunki obowigzkowe i ocene wazonga. Nie wskazuje zwyciezcy przy

niekompletnych danych lub nieprawidtowej sumie wag.
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Pytania przed podjeciem decyzji

Czy outsourcing zawsze jest
tanszy

Nie. Przy duzym statym obcigzeniu,
specjalistycznych systemach lub
rozbudowanych dyzurach zespét wtasny albo
model mieszany moze by¢ lepszy. Oszczednos¢
wymaga poréwnania rGwnowaznego zakresu i
rzeczywiscie mozliwych do unikniecia kosztéw.

Czy ustuga obejmuje wszystko
przez cata dobe

Zakres i dostepnos¢ wynikajg z umowy.
Monitoring catodobowy nie przesadza o
catodobowej pracy inzyniera ani o
gwarantowanym czasie przyjazdu. Nalezy
osobno uzgodni¢ dyzur, eskalacje i koszty
interwencji.

Czy mozna zaczac¢ od matego
zakresu

Takag mozliwos¢ wskazuje strona IT Crew. [S01]
Praktyczny start to audyt, uporzgdkowanie
backupu albo ograniczony projekt
infrastruktury. Efekty powinny mie¢ konkretne
kryteria odbioru, zanim wspétpraca zostanie
rozszerzona.

Czy trzeba zlikwidowad wtasny
dziat IT

Nie. Firma moze pozostawi¢ architekture,
rozwdj i wiedze biznesowa wewnatrz, a zlecié
helpdesk, wybrang administracje lub okresowe
projekty. IT Crew opisuje zaréwno petng
obstuge, jak i wsparcie istniejgcego zespotu.
[S02]

Czy dane musza trafi¢ do
chmury

Nie. Architekture mozna oprzec na zasobach
lokalnych, chmurze albo potgczeniu obu
modeli. Wybér powinien wynika¢ z wymaganh
aplikacji, danych, dostepnosci i kosztow.
Trzeba uwzgledni¢ ochrone kopii oraz
mozliwos¢ odzyskania danych i konfiguracji.

Jaki powinien by¢ kolejny krok

Nalezy ustali¢ priorytety firmy, przekazac
podstawowga charakterystyke srodowiska i
poprosi¢ o zakres z wyceng oraz parametrami
obstugi. Decyzje warto oprze¢ na catkowitym
koszcie, jakosci procesu, bezpieczehstwie i
mozliwosci sprawnego zakonczenia
wspotpracy.

Kontakt publikowany przez IT Crew: https://it-crew.eu/ ¢ kontakt@it-crew.eu ¢ +48 507 693 751. [S15]
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Wzor miesiecznego raportu

jakosci

Raport powinien prowadzi¢ do decyzji i dziatah. Kazdy miernik potrzebuje definicji, okresu,
Zzrédta i komentarza do istotnej zmiany. Wzér nie zawiera fikcyjnych wynikéw klienta.

tan ust ) .
Stan ustug przywroécenie.

Zgtoszenia i SLA ;
okreslonym celem.

Kopie i odtworzenia .
odtworzenia osobno.

Bezpieczenhstwo Istotne podatnosci, incydenty, wyjatki i dziatania.

Zmiany i koszty

Istotne zaktdécenia, czas trwania, wptyw i

Wdrozone zmiany, dodatkowe prace, budzet i

Dziatania po zdarzeniach.

Whptyw, zamkniecia, zalegtosSci oraz zgodnos¢ z Zmiana priorytetéw lub

obsady.

Wykonane kopie i wynik faktycznych préb Usuniecie btedodw i

powtdrzenie préb.

Akceptacja ryzyka lub
naprawa.

prognoza.

o Zadanie, osoba odpowiedzialna, termin, status i Zamkniecie lub eskalacja
Plan dziatan p i
dowad. zalegtosci.

Zgodnosc¢ z SLA

Wskaznik to liczba zdarzen spetniajgcych dany
cel podzielona przez liczbe zdarzen
kwalifikujgcych sie do oceny tego celu. Nalezy
uzgodni¢ godziny, pauzy, wytgczenia i sposdb
traktowania zgtoszeh otwartych. Dla braku
zdarzeh wynik pozostaje nieoceniony; nie jest
automatycznie réwny 100%.

Spojnosc¢ danych

Zgoda na zakres i wydatki.

Liczba zgtoszeh zamknietych w miesigcu moze

obejmowac zgtoszenia z wczesniejszych

okreséw, wiec nie musi by¢ mniejsza od nowych

zgtoszen. Dla SLA trzeba uzywac tej samej
populacji w liczniku i mianowniku. Powtérne

otwarcia warto analizowa¢ oddzielnie od liczby

zakonczen.

Proponowany model operacyjny do uzgodnienia z IT Crew. Nie stanowi deklaracji zawartosci abonamentu.
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Brief do wyceny i nastepny krok

Rzetelna oferta zaczyna sie od danych o srodowisku oraz priorytetach firmy. Formularz w
skoroszycie pomaga przygotowac¢ materiat do rozmowy z IT Crew i uzyskad zakres mozliwy
do poréwnania z innymi modelami obstugi.

Grupa danych Co przygotowacd

Organizacja Liczba uzytkownikéw i lokalizacji, godziny pracy, tryb zdalny, jezyki wsparcia.
Srodowisko Urzadzenia, serwery, systemy, chmura, sieci, licencje i gtéwni dostawcy.
Krytycznos¢ Procesy krytyczne, witasciciele, tolerancja przerwy i utraty danych.
Obecna obstuga Wtasny personel, umowy, zgtoszenia, awarie, dokumentacja i koszty.
Zmiana Docelowy zakres, planowane projekty, termin, ograniczenia i budzet.
Wymagania Ochrona danych, uprawnienia, raportowanie, dowody testéw i sposdb wyjscia.
Oczekiwany rezultat rozmowy Kontakt z IT Crew
Oferta powinna zawierad zakres i wyfgczenia, Strona wskazuje adres kontakt@it-crew.eu oraz
zatozenia ilosciowe, godziny pracy, SLA, zasady numer +48 507 693 751. Warto rozpocza¢ od
eskalacji, cene utrzymania i przejecia oraz przekazania zarysu potrzeb i uzgodnienia
stawki prac dodatkowych. Warto uzyskac takze bezpiecznego sposobu dalszej wymiany
projekt harmonogramu, liste obowigzkéw klienta informacji. Formularz nie powinien zawierac
i warunki zakofczenia wspoétpracy. haset, kluczy, petnych danych osobowych ani

innych sekretéw. [S15]

Do rozmowy przygotuj brief, matryce zakresu, wtasne koszty i liste pytan. Po otrzymaniu oferty uzupetnij ocene, przelicz
model finansowy i uzgodnij kryteria odbioru.
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Matryca zakresu i1 odbioru ustug

ZAKRES DO NEGOCJAC)I

Ponizsza matryca przektada katalog ustug na przedmiot rozmowy handlowej. Rezultaty sg
propozycjg do uzgodnienia. Nie stanowig potwierdzonej zawartosci abonamentu IT Crew.

Helpdesk i stanowiska

Microsoft 365

Serwery i wirtualizacja

Sieci i serwerownie

Backup
Bezpieczenstwo

Aplikacje biznesowe

DevOps i chmura

CCTV i kontrola dostepu

Telefonia i sprzet
Doradztwo i NIS2

Al i projekty specjalne

Przykitadowy rezultat do odbioru

Rejestr zgtoszen, standard stanowiska, proces przyjecia i odejscia
pracownika

Uzgodniona konfiguracja kont, poczty i wspétpracy oraz
dokumentacja migracji

Inwentaryzacja, aktualizacje, monitoring i dokumentacja
konfiguracji

Schemat sieci, konfiguracje, pomiary oraz protokét testéw
odbiorowych

Harmonogram kopii, retencja i protokdt préby odtworzenia
Wynik audytu lub testu, lista podatnosci i plan dziatan naprawczych
Uruchomiony proces, migracja danych i szkolenie uzytkownikéw

Uzgodniony proces wdrozen, monitoring i kontrola kosztéw
srodowiska

Dokumentacja instalacji, testy i uzgodnione uprawnienia
administratoréw

Dziatajgce ustugi, dokumentacja konfiguracji i ewidencja urzadzen
Analiza luk, plan dziatan oraz uzgodnione dowody techniczne

Zakres pilotazu, miary jakosci, prawa do danych i kryteria odbioru

Jak wykorzystaé¢ matryce

Podstawa

oferty

S02

S09, S01

S03, S01

S06-S08

S04

S02, S01

510, S03

S01

S11, 512,

S03

S05, S13

S01

S03

Dla kazdego wiersza nalezy wskazac objete zasoby, wtasciciela po stronie firmy, godziny obstugi, cene

oraz sposéb potwierdzenia wykonania. Dziatania projektowe powinny mie¢ harmonogram i osobne

kryteria odbioru. Pozwala to zestawiac oferty o rzeczywiscie poréwnywalnym zakresie.

Zrédta S01-S13 opisuja obszary oferty. Konkretne rezultaty, odpowiedzialno$¢ i sposéb rozliczenia wymagaja zapisania w

umowie.
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Zrédta oferty IT Crew

Identyfikatory w tekscie prowadza do Zzrédet ponizej. Adresy zweryfikowano 24 pazdziernika 2026 r.
Opisy oferty pozostajg deklaracjami dostawcy; wigzgce warunki wymagajg uzgodnienia.

SO01 IT Crew - strona gtéwna

Modele wspétpracy, DevOps, Proxmox, Sovereign Al, SIGINT, druk 3D, opublikowane zasady wyceny. Deklaracje
dostawcy.

https://it-crew.eu/

S02 IT Crew - outsourcing IT

Helpdesk, serwis, ochrona danych i czesciowy lub petny outsourcing. Deklaracje dostawcy.

https://it-crew.eu/outsourcing-it/

SO03 IT Crew - oferta

Serwery, telefonia, alarmy, RCP, CRM, sprzet i licencje. Deklaracje dostawcy.

https://it-crew.eu/oferta/

S04 IT Crew - backup danych

Kopie lokalne, chmura, archiwizacja i odtwarzanie. Deklaracje dostawcy.

https://it-crew.eu/backup-danych-warszawa/

SO05 IT Crew - consulting i doradztwo IT

Planowanie technologii, wdrozenia, dobdér rozwigzan i szkolenia. Deklaracje dostawcy.

https://it-crew.eu/consulting-i-doradztwo-it/

S06 IT Crew - instalacja i montaz serwerowni

Projekt, szafy RACK, serwery, przetaczniki i uruchomienie. Deklaracje dostawcy.

https://it-crew.eu/instalacja-i-montaz-serwerowni-warszawa/

S07 IT Crew - sie¢ komputerowa dla firm

Projektowanie, budowa, konfiguracja i testowanie sieci. Deklaracje dostawcy.

https://it-crew.eu/siec-komputerowa-dla-firm-warszawa/

S08 IT Crew - zarzadzanie sieciami IT

Monitoring, utrzymanie i dziatania naprawcze. Deklaracje dostawcy.

https://it-crew.eu/zarzadzanie-sieciami-it-warszawa/

S09 IT Crew - Office 365 dla firm

Wdrozenie $rodowiska pracy, szkolenia i wsparcie. Deklaracje dostawcy.
https://it-crew.eu/office-365-dla-firm/

KOMPENDIUM OUTSOURCINGU IT 24.10.2026


https://it-crew.eu/
https://it-crew.eu/outsourcing-it/
https://it-crew.eu/oferta/
https://it-crew.eu/backup-danych-warszawa/
https://it-crew.eu/consulting-i-doradztwo-it/
https://it-crew.eu/instalacja-i-montaz-serwerowni-warszawa/
https://it-crew.eu/siec-komputerowa-dla-firm-warszawa/
https://it-crew.eu/zarzadzanie-sieciami-it-warszawa/
https://it-crew.eu/office-365-dla-firm/

IT CREW ZRODLA | METODOLOGIA

Zrédta oferty i danych

S10 IT Crew - oprogramowanie

Programy kadrowe, ksiegowe, ochronne, Microsoft i licencje edukacyjne. Deklaracje dostawcy.

https://it-crew.eu/oprogramowanie/

S11 IT Crew - montaz monitoringu w firmie

Instalacja i konfiguracja kamer oraz zdalnego podgladu. Deklaracje dostawcy.

https://it-crew.eu/montaz-monitoringu-w-firmie-warszawa/

S12 IT Crew - telewizja przemystowa

Projektowanie i montaz CCTV. Deklaracje dostawcy.

https://it-crew.eu/telewizja-przemyslowa-warszawa/

S13 IT Crew - NIS2

Audyt, analiza ryzyka, dokumentacja, zabezpieczenia, szkolenia. Deklaracje dostawcy.

https://it-crew.eu/nis2/

S14 IT Crew - 0 nas

Dane o doswiadczeniu i skali dziatalnosci. Deklaracje dostawcy.

https://it-crew.eu/o-nas/

S15 IT Crew - kontakt

Adres strony, numer telefonu i adres e-mail. Deklaracje dostawcy.
https://it-crew.eu/kontakt/

RO1 NASK - Raport CERT Polska za 2025 rok
260 783 unikalne incydenty, wzrost o0 152% r/r; publikacja 8 kwietnia 2026. Zrédto pierwotne.

https://www.nask.pl/aktualnosci/prawie-2-tys-zgloszen-kazdego-dnia-raport-cert-polska-za-2025-rok

R0O2 Eurostat - ICT security in enterprises

Badanie 2024: zabezpieczenia w 2024 i skutki incydentéw w 2023; firmy UE z co najmniej 10 pracujgcymi, sektory
objete badaniem. Statystyka publiczna.

https://ec.europa.eu/eurostat/statistics-explained/index.php?title=ICT_security_in_enterprises

RO3 Verizon - 2026 Data Breach Investigations Report

48% naruszen z ransomware; 31% naruszeh rozpoczynajacych sie od wykorzystania podatnosci; zbiér DBIR 2026.
Badanie branzowe.

https://www.verizon.com/business/resources/reports/dbir/
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Zrodia branzowe i metodologia

R0O4 IBM - Cost of a Data Breach Report 2026

4,99 min USD S$redniego globalnego kosztu naruszenia w badaniu. Badanie branzowe.

https://www.ibm.com/reports/data-breach

RO5 Ministerstwo Cyfryzacji - obowiazki podmiotéw kluczowych i waznych

Komunikat 5 czerwca 2026; terminy i zakres obowigzkéw KSC. Informacja urzedowa.

https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---obowiazki-podmiotow-k
luczowych-i-waznych

RO6 Ministerstwo Cyfryzacji - samoidentyfikacja pod KSC

Komunikat 27 kwietnia 2026; kwalifikacja zalezna od dziatalnosci, wielkosci i przestanek ustawy. Informacja
urzedowa.

https://www.gov.pl/web/cyfryzacja/nowelizacja-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-ksc---jak-dokonac-samoident
yfikacji

RO7 UODO - Czy administrator musi kontrolowa¢ podmiot przetwarzajacy

Weryfikacja dostawcy i prawo audytu w zwigzku z art. 28 RODO. Informacja urzedowa.
https://uodo.gov.pl/pl/676/4258

RO8 CISA - StopRansomware Guide

MFA, kopie odtaczone, testy odtworzenia, aktualizacje i kontrola dostepu dostawcéw. Wytyczne techniczne.

https://www.cisa.gov/stopransomware/ransomware-guide

R0O9 NIST - The Cybersecurity Framework 2.0

Nadzér, identyfikacja, ochrona, wykrywanie, reagowanie i odtwarzanie. Ramy zarzadzania ryzykiem.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

R10 NIST SP 800-61r3: Incident Response Recommendations

Publikacja z 3.04.2025; reagowanie na incydenty jako czes$¢ zarzadzania ryzykiem wedtug CSF 2.0. Oficjalne
wytyczne NIST.

https://csrc.nist.gov/pubs/sp/800/61/r3/final

R11 Microsoft: Shared responsibility in the cloud

Podziat odpowiedzialno$ci w chmurze; aktualizacja 24.08.2026; dane, tozsamosci i konfiguracja klienta. Oficjalna
dokumentacja Microsoft.

https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility

Zasady interpretacji

Dane dostawcy sa jego deklaracjami. Statystyki zewnetrzne zachowujg wtasne populacje i okresy. Kalkulacje,
propozycje zakresu, mierniki i harmonogram sg opracowaniem analitycznym. Model nie obejmuje hipotetycznych
kar ani premii za ryzyko. Nie przeliczano USD na PLN. Zatozenia kosztowe nalezy zastgpi¢ danymi konkretnej firmy.
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